Bestemmelser for Civil Luftfart

BL 7-23

Dol Tronssart Aen

Bestemmelser om automatisk rekordering af tale-

kommunikation og data*

Udgave 2, 18. september 2013

I medfgr af luftfartslovens § 52 og § 149,
stk. 10, jf. lovbekendtggrelse nr. 1036 af
28. august 2013, fastsaetter Trafikstyrelsen
herved efter bemyndigelse fra Transportmi-
nisteriet, jf. bekendtggrelse nr. 893 af 29.
august 2012 om Trafikstyrelsens opgaver
og befgjelser, klageadgang og kundggrelse
af visse af Trafikstyrelsens forskrifter, fgl-
gende:

1. Referencedokumenter

1.1 BL 3-18, Bestemmelser om etable-
ring af flyvepladsledelse p@ godkendte fly-
vepladser, seneste udgave.

1.2 BL 7-21, Bestemmelser om etable-
ring af lufttrafiktjeneste, seneste udgave.

1.3 BL 8-10, Bestemmelser om obliga-
torisk indberetning af flyvesikkerhedsmees-
sige begivenheder, seneste udgave.

1.4 Aeronautical Information Publicati-
on (AIP) Danmark, seneste udgave.

1.5 Aeronautical Information Publicati-
on (AIP) Faergerne, seneste udgave.

1.6 Aeronautical Information Publicati-
on (AIP) Grgnland, seneste udgave.

1.7 ICAO Annex 10, Aeronautical Tele-
communications, seneste udgave.

1.8 ICAO Annex 11, Air Trafic Services,
Air Trafic Control Service, Flight Information
Service, Alerting Service, seneste udgave.

1.9 De dokumenter, der er naevnt i pkt.
1.1 - 1.6, findes pd Trafikstyrelsens hjem-
meside www.trafikstyrelsen.dk. Dokumen-
terne kan endvidere kgbes ved henvendelse
til

Trafikstyrelsen

Edvard Thomsens vej 14

2300 kgbenhavn S

Tel.: 7221 8800

Fax: 7221 8888

E-post: info@trafikstyrelsen.dk

De dokumenter, der er naevnt i pkt. 1.1 -
1.3, findes tillige pa Retsinformations hjem-
meside www.retsinfo.dk.

1.10 De dokumenter, der er naevnt i pkt.
1.7 og pkt. 1.8, kan erhverves ved henven-
delse til

ICAO Headquarters,

Att.: Document Sales Unit
999 University Street
Montréal, Quebec; Canada
H3C 5H7

Tel.: +1 514 954-8022
Fax: +1 514 954-6769
Sitatex: YULADYA

E-post: Sales unit@icao.int
Web: www.icao.int

* 1. udgave af denne BL, herunder de bestemmelser, der vedrgrer krav til udstyr har som ud-
kast veeret notificeret over for Europa-Kommissionen i overensstemmelse med reglerne i Euro-
pa-Parlamentets og Radets direktiv 98/34/EF (informationsproceduredirektivet), som aendret
senest ved direktiv 98/48/EF. Efterfglgende aendringer af BL'en indeholdt i 2. udgave har ikke

andret disse krav.
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2. Definitioner

Adgang til rekorderet materiale:

Ved adgang til rekorderet materiale forstas,
at man har mulighed for, ved afspilning af
rekorderingsmediet eller ved radighed over
udskrifter, kopier og lignende af det rekor-
derede, at blive bekendt med de oplysnin-
ger, der er indeholdt i materialet.

Fast medie:
Rekorderingsmedie, som er integreret/ind-
bygget i et rekorderingsudstyr, f.eks. en
hard-disk.

Flytbart medie:

Rekorderingsmedie, som ikke er integre-
ret/indbygget i et rekorderingsudstyr, f.eks.
et magnetband, DAT (Digital Audio Tape),
DVD (Digital Versatile Disk) m.v.

Mean Time Between Failure - MTBF:

Et udstyrs aktuelle operationstid divideret
med det totale antal fejl, som har medfgrt
ophgr af den automatiske rekordering, pa
udstyret i operationstiden.

Anm. 1: Operationstidens varighed skal
vaelges, s§ den kan indeholde mindst fem
fejl, og gerne flere, s§ der kan udledes et
realistisk MTBF-tal.

Anm. 2: Eksterne fejl som f.eks. en strgm-
afbrydelse medregnes ikke i rekorderings-
udstyrets MTBF.

Rekorderet materiale:

Ved rekorderet materiale forstds rekorderet
talekommunikation eller rekorderede data,
som er opbevaret pa et fast medie eller et
flytbart medie samt udskrifter af det rekor-
derede.

Udenforstdende:

Ved udenforstdende forstas alle andre end
det personale, som har ansvaret for rekor-
deringen og rekorderingsudstyret.

3. Anvendelsesomrade

Denne BL geelder inden for dansk omrade
og inden for omrdder, hvor Danmark i hen-
hold til international overenskomst er for-
pligtet til at yde lufttrafiktjeneste.

4, Generelt

Det pdhviler den, der har faet tilladelse til
at indrette og drive en offentlig flyveplads,
eller den, der har faet tilladelse til at yde
lufttrafiktjeneste uden for en flyveplads, i
det fglgende kaldet koncessionshaveren, og
hvor der i medfgr af andre bestemmelser er
fastsat krav om automatisk rekordering af
talekommunikation og data, at sikre, at
rekorderingen og adgang til det rekordere-
de materiale sker i overensstemmelse med
bestemmelserne i denne BL.

Anm. 1:Der er i BL 7-21 fastsat krav om,
hvilken talekommunikation og hvilke data,
der skal rekorderes automatisk.

Anm. 2: En virksomhed, der udfgrer rekor-
deringen for koncessionshaver, indtreeder
ikke i koncessionshavers rettigheder og
forpligtelser efter bestemmelserne i denne
BL. Det er sledes fortsat koncessionsha-
ver, der skal sikre, at rekorderingen og ad-
gang til det rekorderede materiale sker i
overensstemmelse med bestemmelserne i
BL’en.

5. Rekorderingsudstyret

5.1 Det udstyr, der skal anvendes til
automatisk rekordering af talekommunikati-
on og data, jf. afsnit 4, skal godkendes af
Trafikstyrelsen og vaere indrettet sdledes, at
det komplette informationsindhold i det re-
korderede kan reproduceres (udskrives
og/eller aflyttes/forevises) med tilstraekkelig
tydelighed ved afspilning, jf. dog pkt. 5.2.

5.1.1 Som dokumentation for opfyldelsen
af de tekniske specifikationer i denne BL
kan anvendes analyser og prgver udfgrt for
udstyr, der lovligt fremstilles og markedsfg-
res i andre EU- eller E@S-medlemsstater.

5.2 Kravet om godkendelse efter pkt.
5.1 geelder ikke for udstyr, som er god-
kendt af den kompetente myndighed i en
anden EU- eller E@S-medlemsstat, hvis
denne godkendelse er sket pd grundlag af
standarderne og rekommandationerne i
ICAO Annex 10 og 11.
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5.3 Rekorderingsudstyret skal have en
stabilitet svarende til en MTBF p& minimum
8000 timer. Denne veerdi kan eventuelt sik-
res ved en passende grad af redundans,
eksempelvis ved at dublere mediet.

5.4 Rekorderingsudstyret skal veere
indrettet sdledes, at utilsigtet sletning ikke
kan finde sted.

5.5 Rekorderingsudstyret skal veere
tilsluttet alternativ strgmforsyning (ngd-
stremsanleeg) pa samme made som de
kommunikations- og dataanlaeg, der rekor-
deres.

5.6 Tidsangivelse skal angives i UTC og
skal indspilles automatisk.

5.6.1 Ngjagtigheden af tidsangivelsen ma
ikke veere ringere end + 1 sekund.

5.7 Rekorderingsudstyret skal veere
installeret og placeret saledes, at uved-
kommende ikke har adgang til det.

5.8 Rekorderingsudstyret skal veere
forsynet med en akustisk og visuel alarm,
der traeder i funktion i tilfaelde af uregel-
maessigheder ved udstyret, der medfgrer
manglende rekordering. Endvidere skal
alarmen traede i funktion en passende tid,
forinden rekorderingskapaciteten er opbrugt.

5.8.1 Alarmerne skal veere fort frem til et
lokale, der er bemandet, ndr rekordering
pagar.

5.9 Rekorderingsudstyret skal veere
omfattet af enhedens/lufthavnens kvalitets-
styringssystem, jf. BL 3-18, og der skal fore-
findes en drifts- og vedligeholdelsesforskrift,
der tilsikrer, at udstyret jeevnligt kontrolleres
for korrekt funktion.

5.10 Der skal fgres en liste over de per-
soner, der har ansvar for rekordering og
rekorderingsudstyret.

5.11 Der skal fgres en log over, hvilke
udenforstdende myndigheder, personer eller
virksomheder m.v. der har haft adgang til
det rekorderede materiale i medfgr af pkt.
7.1, herunder med angivelse af tidspunkt,
kanalnummer, og hvad der er foretaget.

5.12 Rekorderingsudstyret skal vaere ind-
rettet saledes, at en person, der er omfattet
af rekorderingen, har mulighed for at genhg-
re egne samtaler indenfor de umiddelbart
forudgdende 30 minutter.

6. Opbevaring

6.1 Rekorderet materiale skal opbeva-
res forsvarligt i mindst 30 dage, eventuelt
pd et medie, der er uafhsengigt af rekorde-
ringsudstyret (f.eks. server, magnetband,
DAT, DVD eller lignende), inden sletning ma
finde sted, jf. dog pkt. 6.2 og 6.3.

6.2 I tilfeelde, hvor der ved udarbejdel-
se af udskrift er givet adgang til rekorderet
materiale i medfer af pkt. 7.1, ma det re-
korderede ikke slettes uden tilladelse fra den
relevante anmodende myndighed, jf. pkt.
7.2.

6.3 I tilfeelde, hvor udenforstdende
nzegtes adgang til rekorderet materiale i
henhold til pkt. 7.1, skal Trafikstyrelsen un-
derrettes herom og det rekorderede mate-
riale ma ikke slettes uden tilladelse fra Tra-
fikstyrelsen.

6.4 Alle kommunikations- og datase-
kvenser skal kunne identificeres entydigt.

6.5 Hvis det rekorderede opbevares pa
et flytbart medie, skal dette veaere identifi-
cerbart, og journal skal fgres over ibrugvee-
rende og benyttede medier med angivelse af
start- og sluttidspunkter.

7. Udenforstdendes adgang
til rekorderet materiale
7.1 Koncessionshaver ma kun give

udenforstdende adgang til rekorderet mate-
riale i nedennaevnte tilfeelde a.-l., og kun til
den i det konkrete tilfeelde relevante myn-
dighed, person eller virksomhed m.v. og
under forudseetning af, at de omhandlede
oplysninger ikke er underlagt tavshedspligt
fastsat ved lov eller i medfgr af lov, jf. dog
pkt. 7.2:

a. Ved flyvehavarier og flyvehaendel-
ser, jf. luftfartslovens kapitel 11,
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samt ved flyvesikkerhedsmaessige
begivenheder, jf. BL 8-10.

b. Ved lufttrafikhaendelser, jf. AIP
Danmark, AIP Grgnland og AIP Fee-
rgerne.

C. I tilfaelde, hvor der er begrundet

formodning om, at hensynet til fly-
vesikkerheden er tilsidesat.

d. I forbindelse med behandling af
sager vedrgrende formodede over-
treedelser af gaeldende love og for-
skrifter.

e. I forbindelse med Trafikstyrelsens
tilsynsforpligtelse.

f. N&r ydre omstaendigheder ggr det
ngdvendigt for de enkelte tjenester
hos koncessionshaver at kontrollere
tjenesternes udgvelse.

g. I forbindelse med sager vedrgrende
eftersggnings- og redningstjeneste.

h. I forbindelse med udarbejdelse af
undervisningsmateriale til brug for
skoler godkendt af Trafikstyrelsen. I
disse tilfeelde skal undervisningsma-
terialet udarbejdes af Trafikstyrel-
sen eller pd foranledning af Trafik-
styrelsen.

i. Nar en person, der er omfattet af
rekorderingen, fremsaetter anmod-
ning herom. I dette tilfeelde m3 ad-
gang til det rekorderede materiale
dog alene gives ved afspilning.

j. Nar der i henhold til lov om offent-
lighed i forvaltningen, forvaltnings-
loven eller persondataloven frem-
sattes begaering herom, og denne
begaering skal imgdekommes efter
loven.

k. Ved fejlsggning pd og justering af
det pdgaeldende udstyr.

I forbindelse med, at en anden end
koncessionshaver kan udarbejde
udskrifter af det rekorderede mate-
riale for koncessionshaver, jf. pkt.
7.4, med henblik pd, at koncessi-
onshaver kan give adgang til det

rekorderede materiale i medfgr af
bestemmelserne i a.-h., j. eller k.

Anm.: Seerligt vedrgrende litra j bemeaerkes,
at pligten til at meddele oplysninger efter
offentlighedsloven er begreenset af saerlige
bestemmelser om tavshedspligt fastsat ved
lov eller med hjemmel i lov for personer, der
virker i offentlig tjeneste eller hverv, jf. §
14.

Erhvervsstyrelsens bekendtggrelse nr. 459
af 23. maj 2012 om anvendelse af radiofre-
kvenser uden tilladelse samt om amatgrra-
dioprgver og kaldesignaler m.v. i § 21 inde-
holder bestemmelse om, at indholdet og
eksistensen af radiosignaler, som modtages
af andre end den, for hvem de er bestemt,
ikke m& bruges, offentliggores eller videre-
gives til uvedkommende. Tavshedspligten
geelder dog ikke radiokommunikation, der
er beregnet til almindelig brug for offentlig-
heden, f.eks. nadsignaler, navigationssigna-
ler, amatgrradio, radiofoni- og fjernsynsud-
sendelser. Bestemmelsen har hjemmel i lov
nr. 475 af 12. juni 2009 om radiofrekven-
ser.

Luftfartsloven indeholder i § 89 b, stk. 2.
bestemmelse om, at Trafikstyrelsens perso-
nale, ansatte i andre dele af den offentlige
forvaltning og eventuelle tilkaldte sagkyndi-
ge under ansvar efter straffelovens §§ 152
og 152 a-e forpligtet til over for uvedkom-
mende at hemmeligholde oplysninger, som
indberettes i henhold til § 89 b, stk. 1.

7.2 Koncessionshaver skal altid give
Trafikstyrelsen og Havarikommissionen for
Civil Luftfart og Jernbane adgang til rekorde-
ret materiale, ndr pagaeldende myndighed
anmoder herom.

7.3 Der skal traeffes foranstaltninger,
der forhindrer uvedkommendes adgang til
det rekorderede materiale f.eks. ved benyt-
telse af adgangskode i tilfzelde, hvor adgang
kan foregd via internettet, lokalt netveerk
eller modem.

7.4 Hvis adgang til rekorderet materiale
i medfgr af pkt. 7.1 gives i form af udskrif-
ter, skal disse udarbejdes af koncessionsha-
ver selv eller, jf. pkt. 7.1 I., af Flyvesikrings-
tjenesten.
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7.5 Den, der udarbejder en konkret
udskrift, ma ikke vaere part i det rekordere-
de.

7.6 Alle omkostninger forbundet med,
at der gives adgang til rekorderet materiale i
medfgr af pkt. 7.1 a.-g. og i.-l. afholdes af
koncessionshaver, jf. dog pkt. 7.6.1.

7.6.1  Koncessionshaver kan dog altid op-
kraeve betaling for afskrifter og fotokopier
af dokumenter, der udleveres efter begee-
ring i henhold til lov om offentlighed i for-
valtningen, jf. pkt. 7.1 j., i overensstemmel-
se med Justitsministeriets bekendtggrelse
nr. 647 af 18. september 1986.

8. Forsendelse af rekorderet
materiale

Forsendelse af rekorderet materiale kan ske
pa en af fglgende mader:

a. Via internettet, lokalt netvaerk eller
modem forudsat, at adgangen til
materialet er forsvarligt beskyttet
med adgangskode.

b. Som rekommanderet post, hvis det
rekorderede er arkiveret pa flytbart
medie eller foreligger som udskrift.

9. Dispensation

Trafikstyrelsen kan i szerlige tilfeelde dispen-
sere fra bestemmelserne i denne BL, nar
det skgnnes foreneligt med de hensyn, der
ligger til grund for de pagaeldende bestem-
melser.

10. Straf

10.1 Overtraedelse af bestemmelserne i
pkt. 5.1, afsnit 6 og afsnit 7 og 8 straffes
med bgde.

10.2 For overtraedelser begaet af selska-
ber m.v. (juridiske personer) kan der pa-
laegges strafansvar efter reglerne i straffelo-
vens 5. kapitel, jf. luftfartslovens § 149, stk.
14,

11. Ikrafttraaden

11.1 Denne BL treeder i kraft den 1. ok-
tober 2013.

11.2 Samtidig ophaeves BL 7-23, 1. ud-
gave af 24. januar 2003

Trafikstyrelsen, den 18. september 2013

Carsten Falk Hansen

/Theo Rabenberg
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